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Advertorial

Ob aus technischer oder kom-
merzieller Sicht: Die SSL VPN
Appliances von Watchguard ver-

mogen rundum zu Uberzeugen.

Sicherer Remote-Zugriff dank SSL
VPN Appliances von Watchguard

Dass Mitarbeitende im Aussendienst oder im Homeoffice jederzeit einen sicheren

Zugang zum Firmennetzwerk, zu Daten und Applikationen erhalten - dafir sorgen
die SSL VPN Appliances von Watchguard.

Aufdie BedirfnissevonmobilenUsernund
Aussenbiiros zugeschnitten sind die SSL
VPN Appliances «SSL 100» und «SSL 560»
von Watchguard. Die All-in-one-Ldsungen
verschaffen bis zu 500 Anwendern einen
gleichzeitigen Remote-Zugriff auf das Fir-
mennetzwerk sowie auf wichtige Unter-
nehmensressourcen (Datenund Applikati-
onen). Die intuitiv bedienbaren, in wenigen
Minuten installierten Plattformen basie-
ren auf der erprobten SSL-VPN-Technolo-
gie von Watchquard und gewahren dank
sicher verschlisselten SSL-Tunnels eine
maximale Kommunikationssicherheit. Sie
ermaoglichen via Web-Browser oder Gber
spezielle Clients einen sicheren Zugriff auf
individuell freigegebene Ressourcen und
unterstiitzen dabei Funktionen wie SSH
(Secure Shell), RDP (Remote Desktop), An-
bindungvonFile Shares/Home Directories
sowie bidirektionale Tunnels. Externe Mit-
arbeitendesindsomitinderLage, weltweit
zuverldssig und sicher mit ihren gewohn-
ten Programmen zu arbeiten - als waren
sie im Birovor Ort.

Einfache Handhabung

Die SSL VPN Appliances beeindrucken
durcheineinfachesHandling. Nacherfolg-
ter Anmeldung tUbermitteln sie ein Web-
Portal mit den individuellen Applikationen
des jeweiligen Users. Web-Anwendungen
werdendirektim Browserangezeigt. Nicht

webbasierte Applikationen hingegen wer-
denmittels Zugangs-Client, dersich selbst
auf dem jeweiligen Endgerat installiert,
freigegeben.

Nebst der Anmeldung mit Username und
Passwortbietetdie Integration einer Zwei-
Faktoren-Authentisierung  zusatzlichen
Schutz. Dabei generiert die Appliance au-
tomatisch Zugangsschlissel und Einmal-
Passworter (OTP) und schickt diese via
SMS an den entsprechenden User. Dieser
kann sich alsdann durch die Eingabe der
erhaltenen Zugangsdaten authentisieren.
Komfortabel prasentiert sich ferner die
Einbindung der PKI-Lésung (Public Key In-
frastructure] SuisselD. Wird ein SuisselD-
Stick am USB-Port des Rechners ange-
schlossen, erfolgt die Authentisierung des
Anwenders automatisch.

Nach erfolgter Anmeldung bleibt der Zu-
griffaufdieindividuell freigegebenen Res-
sourcen erhalten. Dank dieser Single-
Sign-on-Funktionalitat (SSO) entfallt beim
Wechsel von einer zur anderen Applikation
eine erneute Authentisierung - und somit
auch die Ubermittlung der einzelnen Pass-
worter.

Nebst der Gewahrung eines sicheren Re-
mote-Zugriffs sowie der geschiitzten Da-
tenkommunikation via SSL-Tunnel bieten
die Appliances zusatzliche Security-Funkti-
onenwie etwa Netzwerk- und Applikations-
kontrolle, Session-Time-out und Activity

Tracking. Zudem erlauben weitreichende
Integritatsprifungen («Deep Device Exami-
nation»/Assessment der End-User-De-
vices) die Einhaltung individueller Sicher-
heitsregeln. Solasstsich beispielsweise die
Anmeldung von Geraten unterbinden, die
keine Firewall oder keinen aktuellen Viren-
schutz besitzen.

Weiter sorgen die Appliances nach Ablauf
derjeweiligen Session fiir einen maximalen
(Daten-)Schutz. So werden beispielsweise
alle Endpunkt-Zugriffsdaten sowie Dateien
und Cache-Speichernachabgeschlossener
Sitzung automatisch geldscht. Datenlecks
und unerlaubte Zugriffe auf Netzwerk-
ressourcen werden so vermieden.

Die Appliances von Watchguard vermdogen
auch aus kommerzieller Sicht zu Uberzeu-
gen. Die Lizenzkosten basieren auf der An-
zahl gleichzeitiger User — unabhéangig da-
von, wie vielen Benutzenden der gesicherte
Remote-Zugriff zur Verfligung steht. Die
Appliances bewegen sich im Preisbereich
ab 2500 Franken.
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