Advertorial

Integriertes Exposure
Management

Tenable gilt als Vorreiter des Vulnerability Managements, hat mit seiner Exposure-Management-Plattform, die einen
kompletten Uberblick tiber alle Cyberrisiken ermdglicht, aber viel mehr zu bieten. Patrick Michel, Principal Consultant bei
BOLL Engineering, gibt im Interview Auskuntft tiber die Losungen und deren Vorteile.

Patrick Michel ist Principal Consultant
bei BOLL.

Tenable — wer ist das?

Patrick Michel: Das 2002 gegriindete
Unternehmen Tenable hat sich zu Beginn
mit der Losung Nessus dem Vulnerability
Management verschrieben. Heute bietet
Tenable eine komplette, analyseorien-
tierte Exposure-Management-Plattform
an, die praktisch alle Aspekte der Cyber-
security abdeckt und eine umfassende
und gleichzeitig detaillierte Ubersicht
tiber die Cyberrisiken, die ein Unterneh-
men bedrohen konnen, verschafft.

Was unterscheidet Tenable von
Anbietern vergleichbarer Losungen?
Wie andere Cybersecurity-Anbieter hat
Tenable im Lauf der Jahre mehrere Pro-
dukte und Cybersecurity-Firmen dazu-
gekauft. Tenable hat es jedoch auf ein-
zigartige Weise geschafft, die verschie-
denen Ldsungen so zu integrieren, dass
sich eine einheitliche Plattform bildet, die

mit einer einzigen, einheitlichen Sicht der
Angriffsoberfliche aufwarten kann.

Wie heisst diese Plattform, und wie ist
sie aufgebaut?
Sie nennt sich Tenable One. Nebst einer
speziell angepassten Version von Nessus
ermoglichen drei Kernkomponenten eine
fundierte Bewertung und Priorisierung
aller Cyberrisiken, damit das Wichtigste
zuerst angegangen wird:

e «Asset Inventory» bietet eine zentrali-
sierte Sicht auf alle Assets im Unter-
nehmensnetz. Vor dem Hintergrund,
dass viele Unternehmen nicht wissen,
welche Systeme iiberhaupt vorhan-
den sind, ein zentraler Aspekt.

e «Lumin Exposure View» fasst die Risi-
ko-Insights anschaulich zusammen.

e «Attack Path Analysis» hilft, die wich-
tigsten und somit die gefahrlichsten
Schwachstellen innerhalb eines An-
griffspfads zu finden. Das hilft bei der
Priorisierung der zu schliessenden
Schwachstellen.

Das Ganze wird unterstiitzt durch die
integrierte generative KI ExposureAl und
durch  Exposure-Informationen  des
Tenable-Research-Teams. Darauf auf-
bauend bietet die Plattform Losungen fiir
unterschiedliche technische Bereiche.

Welche Bereiche werden abgedeckt?

Tenable One maximiert die IT-Security
einerseits durch ein klassisches, allge-
meines Vulnerability Management, bietet
andererseits aber weit mehr. So sorgen
dedizierte Komponenten fiir die Sicher-
heit von Web-Apps sowie von einfachen
bis komplexen Cloud- und Multi-Cloud-
Umgebungen (inklusive Kubernetes und
Container-Umgebungen). Zudem unter-
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stiitzt die Losung die Sicherung der Au-
thentizitat von ldentititen (etwa im Ac-
tive Directory), erméglicht die Sicherung
von OT-Systemen und erlaubt ein iber-
greifendes Management der Angriffs-
oberflache.

Wie lasst sich Tenable One nutzen?
Die Plattform arbeitet cloudbasiert und
kann somit ohne On-Premises-Installa-
tion genutzt werden. Sie ist zudem man-
dantenfahig und steht als Managed Ser-
vice zur Verfiigung — attraktiv auch fir
Partner, die ihren Kunden eine umfas-
sende Cybersecurity-Plattform erster
Gite mit geringstméglichem Aufwand
anbieten mochten.

Fiir welche Unternehmen eignet sich
die Plattform?

Tenable zielt mit seinen Lésungen — wie
die meisten US-amerikanischen Anbie-
ter — verstarkt auf das Enterprise-Seg-
ment und hat Kunden mit bis zu 150 000
Mitarbeitenden. Tenable One ist jedoch
sehr gut skalierbar und kann seine Vor-
teile auch in mittelgrossen Unternehmen
ausspielen, zum Beispiel in einem KMU

mit 100 oder 200 Mitarbeitenden. Dies
gilt in ganz besonderem Mass fiir die
Managed-Service-Variante, die sich sehr
flexibel einsetzen lasst.

Was zeichnet Tenable weiter aus?

Der hervorragende Support, der Part-
nern und deren Kunden das Leben er-
leichtert und sich fundiert und zeitge-
recht um Probleme kiimmert. Eine der-
art hohe Supportqualitét ist erfahrungs-
gemass nicht bei allen Mitbewerbern
gegeben. Ein Kklarer Vorteil der integrier-
ten Plattform ist zudem die Bereitstel-
lung belastbarer Risikoinformationen,
die fir die Einhaltung der unterneh-
menseigenen Compliance und regulato-
rischer Vorgaben unabdingbar sind.
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