Advertorial

Sichere Gebaudetechnik mit
FortiGate und FortiSwitch

Fir die Ausstattung und die Sicherheit der Gebaudetechnik-Netzwerke setzt Siemens Schweiz auf Switches (FortiSwitch)
und Next-Generation-Firewalls (FortiGate) von Fortinet — sowohl in Kundenprojekten als auch flr den eigenen Bedarf.

Siemens Smart Infrastructure (Sl) bietet
ihren Kunden umfassende Losungen der
Gebdudetechnik an. Die Schweizer Kund-
schaft wird (iber die Regionalgesellschaft
Siemens Schweiz mit den ganzheitlichen
Losungen bedient. Diese umfassen alle
relevanten Komponenten — vom Brand-
melder (ber die Videoiiberwachung bis
hin zur Zugangskontrolle.
«Gebdudetechnik ist heute digital»,
stellt Roger Hiestand, Head IT Security
von Siemens Schweiz, fest. Fiir die Daten-
libermittlung wird dementsprechend ein
IP-basiertes Netz benétigt. Das Ziel der
Abteilung ISC, die Hiestand leitet, ist die
Standardisierung der in den Kunden-
projekten verwendeten IT-Komponenten.
Gleichzeitig soll das Augenmerk in den
von Industrial loT (lloT) geprédgten Projek-
ten vermehrt auf der Sicherheit liegen.

Segmentierung als erstes Sicher-
heitselement

Ein Kernelement des neuen IT-Portfolios,
das Hiestand mit seinem Team entwickelt
hat, ist die Segmentierung des lloT-Netz-
werks mithilfe von VLANs. Dies sollte
maglichst einfach einzurichten und mit zu
lloT-Projekten passenden Produkten zu
realisieren sein. Dabei ist der Datendurch-
satz im Vergleich zu klassischen IT-Lo-
sungen relativ gering, daflir werden statt
zentralen Switches mit vielen Ports zahl-
reiche kleinere Switches benétigt.

Roger Hiestand hat mehrere Optionen
evaluiert und sich fiir Fortinet und den
schweizerischen Value Added Distributor
(VAD) BOLL Engineering entschieden.
«Bei der Partnerwahl ist mir die Nahe
wichtig. Wenn wir ein Konzept entwickeln,
maochten wir direkt mit den entsprechen-
den Spezialisten sprechen kdnnen», schil-
dert er seine Anforderungen. BOLL iiber-
zeugte ihn durch den klaren Fokus auf IT
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Security: «BOLL ist ein starker Partner mit
grossem Know-how und eigener Schu-
lungsabteilung.»

Management mit FortiGate
Seit Mitte 2017 kommen in den Kunden-
projekten Fortinet-Switches zum Einsatz.
Ab 2018 ergénzt Siemens das Portfolio
durch FortiGate-Firewalls. «<Damit kénnen
wir nun alles zentral managen und in die
Security Fabric einbinden. Wir erzielen mit
wenig Aufwand grundlegende Sicherheit.»
Weil die kleineren FortiGate-Modelle
urspriinglich lediglich acht Switches ma-
nagen konnten, musste angesichts einer
hoheren Anzahl eingesetzter Switches
des Ofteren ein grisseres Firewall-Modell
eingesetzt werden. Hiestand konnte das
Problem mit dem zusténdigen Produkt-
manager bei Fortinet diskutieren. Der
Hersteller zeigte sich flexibel: Ab der
FortiOS-Version 6.2 unterstiitzen nun
auch die kleineren FortiGate-Boxen das
Management von 16 Switches. «Das zeigt,

dass Fortinet ausgesprochen kundennah
agiert und daran interessiert ist, seine
Kunden und Partner mit einem offenen
Ohr zu begleiten», aussert sich der IT-
Security-Leiter begeistert.

Interessante Projekte
Ein Paradeprojekt fiir das neue Netz-
werk- und Security-Portfolio ist der
Hauptsitz von Siemens Sl in Zug: Sie-
mens Schweiz hat fiir das neu erstellte
Gebdude ein Core-lloT-Netzwerk kom-
plett auf Fortinet-Basis eingerichtet — mit
35 FortiSwitches und zwei FortiGate
300E, konfiguriert als Failover-Cluster. In
den Schaltschrénken der einzelnen Ge-
béudebereiche sind weiterhin die Sie-
mens-eigenen Scalence-Switches anzu-
treffen. Roger Hiestand: «Damit bewei-
sen wir, dass wir unser Security-Portfolio
verwenden und gleichzeitig andere Lo-
sungen integrieren konnen.»

Als Néchstes hat das ISC-Team den
neuen Sitz von Siemens Schweiz auf dem

Siemens-Campus in Ziirich in Angriff ge-
nommen. Hier gibt es neben dem fiir die
allgemeine IT zustandigen Siemens-Netz
ein «Technetz», auf dem sich Kundenpro-
jekte simulieren lassen: Jeder Arbeits-
platz ist mit einem dedizierten Netzwerk-
kabel ausgestattet, das Zugang zum
Technetz verschafft. Aktuell zahlt dieses
14 FortiSwitches 424E sowie 44 Access-
Switches aus der 100E-Serie mit insge-
samt gegen 1500 Ports und einem eige-
nen VLAN fiir jede Abteilung. Das Ma-
nagement ibernehmen zwei FortiGate
100F sowie eine 100E. Dazu kommt eine
komplette WLAN-Infrastruktur mit ak-
tuell 16 Access Points, die auch als Test-
umgebung dient, um in Zukunft Kunden
mit vergleichbaren WLAN-Ldsungen flr
ihr Gebaudenetzwerk zu bedienen.

FortiSwitch und FortiGate fiir lloT:

die Highlights

* Preisgiinstige Switches mit 8 bis 48
Ports

* Robuste Segmentierung

* Nahtlose Integration in die Fortinet
Security Fabric

» Next Generation Firewalls mit ASIC-
Beschleunigung

¢ Switch-Management: bis 16 (Forti-
Gate 60E/F), bis 32 (FortiGate
100E/F), bis 48 (FortiGate 300E)
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