Advertorial

Cloud-Anwendungen
sicher genutzt

Immer mehr Unternehmen nutzen immer mehr Cloud-Anwendungen. Damit dabei die Datensicherheit
gewahrleistet bleibt, kommen Cloud Access Security Broker zum Einsatz. Eine technisch filhrende

CASB-Losung kommt von Bitglass.

loud-Anwendungen wie

Office 365, Salesforce

oder ServiceNow efreuen

sich zunechmender Be-
liebtheit. In grdsseren Unterneh-
men stehen zudem teils Hunderte
Cloud-Applikationen
— manche davon in Form einer
«Schatten-IT» von den Mitarbeiten-
den eingefiihrt, andere selbst ent-
wickelt und auf IaaS-Plattformen
wie AWS, Azure oder Google Cloud
ausgelagert.

Zwar sind die Cloud-Plattformen
an sich hochstmoglich abgesichert,
aber der Umgang mit den Anwen-
dungen und Daten liegt nach wie vor
in der Verantwortung der Kunden.
So muss beispielsweise jederzeit nachweis-
bar sein, welche Daten wann und von wem
an welchem Standort bearbeitet werden und
wo sie abgelegt sind.

im Einsatz

CASB: mehr Sicherheit, als die
Firewall bietet

Klassische Sicherheitssysteme wie Fire-
walls 16sen dieses Problem nicht. Dafiir
sind sogenannte Cloud Access Security
Broker (CASB) erforderlich. Sie dienen
als Schnittstelle zwischen Cloud-Apps und
Endgerdten und sorgen fiir Sichtbarkeit
und umfassenden Datenschutz iiber alle
Cloud-Anwendungen hinweg. Eine Grund-
funktion eines CASB ist die Erkennung der
genutzten Cloud-Apps — der CASB sperrt
den Zugang zu sanktionierten Apps. Dartii-
ber hinaus sollte er problematische Anwen-
dungen auf Basis von Bedrohungsinforma-
tionen und Machine Learning identifizieren
und automatisch blockieren.

Mit der App-spezifischen Zugangskont-
rolle ist die Arbeit eines vollwertigen CASB
indes nicht getan. Ebenso wichtig ist der
Schutz vor Datenverlust (Data Leakage
Protection) — und dieser muss alle Stand-
orte und Endgerite abdecken. Integriert in
den CASB kann der DLP-Mechanismus den
gesamten Datenverkehr mit der Cloud tiber

Die «Cloud Access Security Broker»-Plattform (CASB) von Big-
lass erméglicht Unternehmen jeder Grosse, bei der Nutzung von

Cloud-Diensten Sicherheitsrichtlinien tiber die Grenzen ihrer eig-
nen IT-Infrastruktur hinaus durchzusetzen.

wachen und steuern, automatisiert auf Basis
von Grundregeln fiir bestimmte Datentypen
oder individuell festgelegt. So wird zum
Beispiel eine Kreditkartennummer in einem
Dokument automatisch erkannt und digital
«geschwirzty.

Am besten sind die Daten geschiitzt,
wenn sie bereits vor dem Transfer in die
Cloud mit unternehmensspezifischen Zerti-
fikaten verschliisselt werden. Vorzugsweise
ist die Verschliisselungsfunktion in den
CASB integriert und erfasst sowohl feld-
basierte Daten wie etwa bei Salesforce als
auch Dateien beliebigen Typs.

Noch bequemer und sicherer wird die
Cloud-Nutzung, wenn der CASB gleichzei-
tig als Identititsprovider fungiert (Identi-
ty-as-a-Service). Dannistdie gesamte Cloud-
Sicherheit auf einer einzigen Plattform zu-
sammengefasst. Solch umfassende Funktio-
nalitdten, wie sie bei Bitglass Standard sind,
bieten die wenigsten CASB-Losungen.

Grundlage fiir BYOD und Home
Office

Der Bitglass-CASB eignet sich optimal fiir
Home-Office-Szenarien, die heute beson-
ders aktuell sind. Dabei behilt das Unter-
nehmen die Kontrolle iiber den Datenfluss
und die Cloud-Apps — selbst wenn nach
dem BYOD-Prinzip private Gerdte zum

Einsatz kommen. Dann ist ein CASB
geradezu unabdingbar, denn man-
che BYOD-Projekte scheitern, weil
die Mitarbeitenden auf ihren Geré-
ten keine Mobile-Device-Manage-
ment-Losungen akzeptieren.

Ziel einer BYOD- oder Home-
Office-Strategie  ist demzufolge
nicht die totale Kontrolle {iber die
Gerite, sondern die Sicherung der
Geschiftsdaten und Anwendungen.
Das Wichtigste: Der CASB sollte
dies ohne eine Installation auf den
Endgeréten leisten konnen. Nur
ein agentenloser Ansatz tangiert
die Privatsphiare der Nutzer nicht
und kommt ohne Belastung punkto
CPU-Auslastung und Akkulaufzeit
aus. Aktuell erfiillt nur die Losung
von Bitglass diese Voraussetzung.

Idealerweise bietet der CASB zudem die
Moglichkeit, etwa beim Verlust eines Geréts
oder beim Austritt von Mitarbeitenden den
Zugang zu den Geschiftsdaten selektiv zu
sperren. Das Fazit: Organisationen, die mehr
als eine Cloud-Anwendung nutzen, kommen
um eine CASB-Loésung mit moglichst um-
fassendem Funktionsumfang nicht herum.

Bitglass CASB: die Highlights

» Fiihrende CASB-Losung (Magic Quadrant for
Cloud Access Security Brokers / Gartner)

» Kontextbezogene Zugangskontrolle zu Cloud-
Apps

» Analyse des Nutzerverhaltens mit Erkennung
auffélliger Aktivititen

» Schutz vor Datenverlust (Cloud-weite
DLP-Engine)

» Integriertes Identitdtsmanagement

» FIPS-konforme zweifache Cloud-Verschliisse-
lung mit AES256
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