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Cloud-Anwendungen wie 
Of­fi ce­fi 365,­fi Salesforce­fi
oder­fi­fiServiceNow­fiefreuen­fi
sich­fi zu­finehmender­fi Be­

liebt­fiheit.­fi In­fi grösseren­fi Unterneh-
men­fi stehen­fi zudem­fi teils­fi Hunderte­fi
Cloud­Applikationen­fi im­fi Einsatz­fi
–­fi manche­fi davon­fi in­fi Form­fi ­fieiner­fi
«Schatten­IT»­fivon­fiden­fiMitarbeiten-
den­fi eingeführt,­fi andere­fi selbst­fi ent­ 
wickelt­fi und­fi auf­fi IaaS­Plattformen­fi
wie­fiAWS,­fiAzure­fioder­fiGoogle­fiCloud­fi
ausgelagert.
Zwar­fi sind­fi die­fi Cloud­Plattformen­fi

an­fi sich­fi höchstmöglich­fi abgesichert,­fi
aber­fi der­fi ­fiUmgang­fi mit­fi den­fiAnwen-
dungen­fiund­fiDaten­filiegt­finach­fiwie­fivor­fi
in­fi der­fi Verantwortung­fi der­fi Kunden.­fi
So­fimuss­fibeispielsweise­fijederzeit­finachweis-
bar­fisein,­fiwelche­fiDaten­fiwann­fiund­fivon­fiwem­fi
an­fiwelchem­fiStandort­fibearbeitet­fiwerden­fiund­fi
wo­fisie­fiabgelegt­fisind.

CASB: mehr Sicherheit, als die 
Firewall bietet
Klassische­fi Sicherheitssysteme­fi wie­fi Fire­
walls­fi lösen­fi dieses­fi Problem­fi nicht.­fi Dafür­fi
sind­fi sogenannte­fi Cloud­fi Access­fi Security­fi
Broker­fi (CASB)­fi erforderlich.­fi Sie­fi dienen­fi
als­fiSchnittstelle­fizwischen­fiCloud­Apps­fiund­fi
Endgeräten­fi und­fi sorgen­fi für­fi Sichtbarkeit­fi
und­fi umfassenden­fi Datenschutz­fi über­fi alle­fi
Cloud­Anwendungen­fihinweg.­fiEine­fiGrund-
funktion­fieines­fiCASB­fiist­fidie­fiErkennung­fider­fi
genutzten­fi Cloud­Apps­fi –­fi der­fi CASB­fi sperrt­fi
den­fiZugang­fizu­fisanktionierten­fiApps.­fiDarü-
ber­fihinaus­fisollte­fier­fiproblematische­fiAnwen-
dungen­fiauf­fiBasis­fivon­fiBedrohungsinforma-
tionen­fiund­fiMachine­fiLearning­fiidentifizieren­fi
und­fiautomatisch­fiblockieren.
Mit­fi der­fi App­spezifischen­fi Zugangskont-

rolle­fiist­fidie­fiArbeit­fieines­fivollwertigen­fiCASB­fi
indes­fi nicht­fi getan.­fi Ebenso­fi wichtig­fi ist­fi der­fi
Schutz­fi vor­fi Datenverlust­fi (Data­fi Leakage­fi
Protection)­fi –­fi und­fi dieser­fi muss­fi alle­fi Stand-
orte­fi und­fiEndgeräte­fi abdecken.­fi Integriert­fi in­fi
den­fiCASB­fikann­fider­fiDLP­Mechanismus­fiden­fi
gesamten­fiDatenverkehr­fimit­fider­fiCloud­fiüber 

 
wachen­fiund­fisteuern,­fiautomatisiert­fiauf­fiBasis­fi
von­fiGrundregeln­fifür­fibestimmte­fiDatentypen­fi
oder­fi individuell­fi festgelegt.­fi So­fi wird­fi zum­fi
Beispiel­fieine­fiKreditkartennummer­fiin­fieinem­fi
Dokument­fiautomatisch­fierkannt­fiund­fidigital­fi
«geschwärzt».
Am­fi besten­fi sind­fi die­fi Daten­fi geschützt,­fi

wenn­fi sie­fi bereits­fi vor­fi dem­fi Transfer­fi in­fi die­fi
Cloud­fimit­fiunternehmensspezifischen­fiZerti-
fikaten­fiverschlüsselt­fiwerden.­fiVorzugsweise­fi
ist­fi die­fi Verschlüsselungsfunktion­fi in­fi den­fi
CASB­fi integriert­fi und­fi erfasst­fi sowohl­fi feld-
basierte­fiDaten­fiwie­fi etwa­fibei­fiSalesforce­fials­fi
auch­fiDateien­fibeliebigen­fiTyps.
Noch­fi bequemer­fi und­fi sicherer­fi wird­fi die­fi

Cloud­Nutzung,­fiwenn­fider­fiCASB­figleichzei-
tig­fi als­fi Identitätsprovider­fi fungiert­fi (Identi-
ty­as­a­Service).­fiDann­fiist­fidie­figesamte­fiCloud­ 
­fiSicherheit­fiauf­fieiner­fieinzigen­fiPlattform­fizu-
sammengefasst.­fiSolch­fiumfassende­fiFunktio-
nalitäten,­fiwie­fisie­fibei­fiBitglass­fiStandard­fisind,­fi
bieten­fidie­fiwenigsten­fiCASB­Lösungen.

Grundlage für BYOD und  Home 
Office
Der­fiBitglass­CASB­fieignet­fisich­fioptimal­fifür­fi
Home­Ofce­Szenarien,­fi die­fi heute­fi beson-
ders­fi aktuell­fi sind.­fi Dabei­fi behält­fi das­fi Unter-
nehmen­fidie­fiKontrolle­fi über­fi den­fiDatenfluss­fi
und­fi die­fi Cloud­Apps­fi –­fi selbst­fi wenn­fi nach­fi
dem­fi BYOD­Prinzip­fi private­fi Geräte­fi zum­fi

Einsatz­fikommen.­fiDann­fiist­fiein­fiCASB­fi
geradezu­fi unabdingbar,­fi denn­fi man-
che­fiBYOD­Projekte­fi scheitern,­fiweil­fi
die­fiMitarbeitenden­fi auf­fi ­fiihren­fi Gerä-
ten­fi keine­fi Mobile­Device­Manage-
ment­Lösungen­fiakzeptieren.
Ziel­fi einer­fi BYOD­­fi oder­fi Home­­fi

Ofce­Strategie­fi ist­fi demzufolge­fi
nicht­fi die­fi ­fitotale­fi Kontrolle­fi über­fi die­fi
Geräte,­fi sondern­fi die­fi ­fiSicherung­fi der­fi
Geschäftsdaten­fi und­fi Anwendungen.­fi
Das­fi Wichtigste:­fi Der­fi CASB­fi sollte­fi
dies­fi ohne­fi eine­fi Installation­fi auf­fi den­fi
Endgeräten­fi leisten­fi können.­fi Nur­fi
ein­fi agentenloser­fi Ansatz­fi tangiert­fi
die­fi Privatsphäre­fi ­fider­fi Nutzer­fi nicht­fi
und­fikommt­fiohne­fiBelastung­fipunkto­fi
CPU­Auslastung­fi und­fi Akkulaufzeit­fi
aus.­fiAktuell­fi erfüllt­fi nur­fi die­fi Lösung­fi

von­fiBitglass­fidiese­fiVoraussetzung.
Idealerweise­fibietet­fider­fiCASB­fizudem­fidie­fi

Möglichkeit,­fietwa­fibeim­fiVerlust­fieines­fi­fiGeräts­fi
oder­fibeim­fiAustritt­fivon­fiMitarbeitenden­fiden­fi
Zugang­fi zu­fi den­fiGeschäftsdaten­fi selektiv­fi zu­fi
sperren.­fiDas­fiFazit:­fiOrganisationen,­fidie­fimehr 
­fials­fieine­fiCloud­Anwendung­finutzen,­fikommen­fi 
um­fieine­fiCASB­Lösung­fimit­fimöglichst­fium-
fassendem­fiFunktionsumfang­finicht­fiherum.­fi

Bitglass CASB: die Highlights
➤➤  Führende­fiCASB­Lösung­fi(Magic­fiQuadrant­fifor­fi
Cloud­fiAccess­fiSecurity­fiBrokers­fi/­fiGartner)

➤➤ ­fiKontextbezogene­fiZugangskontrolle­fizu­fiCloud­
Apps

➤➤ ­fiAnalyse­fides­fiNutzerverhaltens­fimit­fiErkennung­fi
auffälliger­fiAktivitäten

➤➤ ­fiSchutz­fivor­fiDatenverlust­fi(Cloud­weite­fi
DLP­Engine)

➤➤ ­fiIntegriertes­fiIdentitätsmanagement

➤➤ ­fiFIPS­konforme­fizweifache­fiCloud­Verschlüsse-
lung­fimit­fiAES256

Cloud-Anwendungen  
sicher­figenutzt
Immer mehr Unternehmen nutzen immer mehr Cloud-Anwendungen. Damit dabei die Datensicherheit 
 gewährleistet bleibt, kommen Cloud Access Security Broker zum Einsatz. Eine technisch führende 
 CASB-Lösung kommt von Bitglass.
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Die­fi«Cloud­fiAccess­fiSecurity­fiBroker»­Plattform­fi(CASB)­fivon­fiBig-
lass­fiermöglicht­fiUnternehmen­fijeder­fiGrösse,­fibei­fi­fider­fiNutzung­fivon­fi
Cloud­­fiDiensten­fiSicherheitsrichtlinien­fiüber­fidie­fiGrenzen­fiihrer­fieig-
nen­fi­fiIT­Infrastruktur­fihinaus­fidurchzusetzen.


