Advertorial

Wirksamer Schutz vor
Insider-Bedrohungen

Laut des «2020 Verizon Data Breach Investigation Report» sind 30 Prozent aller Datenschutzverletzungen auf
Insider zurlickzufiihren. Dank Insider Threat Management (ITM) von Proofpoint kdnnen Security-Teams Insider-
Bedrohungen friihzeitig aufdecken, Untersuchungen beschleunigen und Datenverluste verhindern.
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nehmen kontinuierlich zu —

dies sowohl bezogen auf die

Anzahl der Vorfille als auch
hinsichtlich der daraus entstehenden
Folgeschdaden. Nebst kriminellen oder
boswilligen Motiven werden die meisten
Insider-Vorfille durch Unachtsamkeit,
Unwissen oder fahrldssiges Verhalten von
eigenen Mitarbeitenden oder Auftragneh-
mern ausgelost.

In der herkdmmlichen Sicht auf die
Cybersicherheit herrscht eine Fokussie-
rung auf von aussen gegen das Unter-
nehmen gerichtete Bedrohungen. Doch
um Bedrohungen durch Insider wirksam
entgegenwirken zu konnen, bedarf es an-
derer Losungen.

Schutz vor
Datenverlust durch
Insider-Bedrohungen
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Insider-Vorfille werden in der Regel
lange nicht erkannt und oft reagieren Un-
ternechmen erst dann, wenn der Schaden
angerichtet bzw. der Datenverlust erfolgt
ist. Zudem konzentrieren sie sich immer
noch mehrheitlich darauf, stattgefundene
Vorfille zu analysieren und mit den da-
raus gewonnenen Erkenntnissen Mass-
nahmen zu erarbeiten, die helfen sollen,
kiinftige Vorfdlle zu verhindern. Dabei
handelt es sich um eine rein reaktive
Vorgehensweise. Kommt hinzu, dass die
Analyse der stattgefundenen Insider-Vor-
falle oft auf der Auswertung von Logfiles
basiert. Dies erfordert Spezialwissen und
ist ausgesprochen zeitaufwendig. Zudem

ist es schwierig, Kausalzusammenhéinge
aus den unterschiedlichen Logfile-Quel-
len herauszulesen.

Insider-Bedrohungen aufdecken
Einen anderen, richtungsweisenden Weg
geht die innovative Insider-Threat-Ma-
nagement-(ITM-)L6sung von Proofpoint.
Sie erkennt Risiken von internen Sicher-
heitsvorfallen durch kontextbezogene
Informationen. Dazu sammelt Proofpoint
ITM Daten iiber User-Rollen, User-Ak-
tivitdten, Alarme/Events von Drittsys-
temen sowie von Datenverdnderungen
bzw. Datenverschiebungen und korreliert
diese. Dank den mitgelieferten Regel-
werken wird schnell erkannt, ob ein auf-
falliges Verhalten stattfindet. Ist dies der
Fall, werden das Security-Team sowie der
entsprechende User dariiber informiert —
noch bevor Schaden entsteht. Bei bereits
erfolgten Insider-Vorfillen bietet die Lo-
sung fallbezogene Informationen an, um
eine rasche Aufkldarung zu ermdglichen.
Dazu liefert Proofpoint schnell Antwor-
ten mit dem nétigen Kontext iiber das
«Wer, was, wo, wann und warumy», ohne
dass hierzu Wissen iiber die Interpretation
von Logfiles bendtigt wird.

Proofpoint ITM sammelt iiber unter-
schiedliche Quellen die Daten flir das
User Monitoring. Dazu werden Agents
auf den Endgeréten und Servern instal-
liert und ein dedizierter Server analysiert
die Zugéinge von externen Auftragneh-
mern. Mehrere vorgefertigte Schnitt-
stellen ermoglichen es, Daten von be-
stehenden SIEM-L&sungen wie Splunk,
QRadar, McAfee oder LogRhythm ein-
lesen zu konnen. Zudem lassen sich mit
der vorhandenen Restful API weitere
Security-Drittsysteme integrieren. Die
gesammelten Daten werden alsdann auf
der Proofpoint ITM-Konsole aufberei-

tet, korreliert und fiir das Security-Team
iibersichtlich dargestellt.

Bei der Entwicklung von Proofpoint
ITM, das aus der Ubernahme von Ob-
servelT hervorging, wurde grosser Wert
auf die Einhaltung des Daten- bzw. Mit-
arbeiterschutzes gelegt. So berlicksichtigt
die Losung samtliche DSVGO-Vorgaben.
Zudem werden die Mitarbeitenden aktiv
informiert, wenn ein Fehlverhalten fest-
gestellt wird — noch bevor ein Schaden
zu beklagen ist. Hinzu kommt, dass die
Mitarbeiterdaten anonymisiert darge-
stellt bzw. nur wenn notwendig (z. B. bei
mutmasslichen Insider-Vorféllen) mittels
4-Augen-Prinzips deren Personendaten
sichtbar werden.

Proofpoint Insider Threat Management
(ITM) schiitzt Unternehmen vor Da-
tenverlusten, schidlichen Aktionen und
Markenschéddigung, die durch boswillig,
fahrldssig oder unbewusst falsch han-
delnde Insider entstehen.

Proofpoint ITM: die Highlights

» Identifizierung von Benutzerrisiken

» Vorbeugung und rasche Aufklirung
von Insider-Vorfillen

» Unterbindung unautorisierten Datenab-
flusses (Data Loss Prevention)

» Einhaltung des Daten- und Mitarbeiter-
schutzes

» Rasche Inbetriebnahme dank mehr als
350 mitgelieferten Regelwerken

» Kein Security-Spezialwissen fiir die
Anwendung notwendig

» On-Prem-Installation
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