Advertorial

Ganzheitliche
Cybersecurity-Plattform

Viele Unternehmen nutzen zum Schutz gegen Cyberangriffe eine Vielzahl von Sicherheitsldsungen unterschied-
lichster Hersteller, die oft nur schwer in Einklang zu bringen sind. Mit seiner wegweisenden «Security Fabric»
bietet Fortinet eine einheitliche Cybersecurity- und Networking-Lésung an, mit der sich die Effizienz in beiden
Bereichen steigern lasst und Sicherheitsrisiken minimiert werden.

Gemdss einer Studie von IBM stehen in
Grossunternehmen durchschnittlich 45 ver-
schiedene Security-Losungen im Einsatz,
oft von verschiedenen Herstellern, kombi-
niert nach dem Best-of-Breed-Ansatz. Es
ist schwierig, eine so komplexe und frag-
mentierte  Cybersecurity-Landschaft  zu
verwalten, alles im Blick zu behalten und
Bedrohungen koordiniert zu erkennen und
abzuwehren — fiir Cyberkriminelle geradezu
eine Steilvorlage. Zielfithrender wire eine
einheitliche Plattform, die sdmtliche Be-
lange der Cybersicherheit in allen relevan-
ten Bereichen abdeckt — vom Netzwerk iiber
die Endpunkte bis hin zur Cloud.

Cybersecurity auf koordinierte Art
Den Bedarf nach einer einheitlichen Cyber-
security-Plattform hat auch das Markt-
forschungsunternehmen Gartner erkannt
und gleich das passende Schlagwort dafiir
kreiert: Gartner spricht von «Cybersecurity
Mesh Architecture» (CSMA) und sicht dies
als einen der strategischen Top-Technolo-
gietrends von 2022.

Die Idee ist allerdings viel friiher entstan-
den und wird von Fortinet seit Jahren in der
Praxis gelebt: Die Fortinet Security Fabric
ist die derzeit wohl leistungsfahigste Cyber-
security-Plattform am Markt und basiert auf
dem hauseigenen Betriebssystem FortiOS.
Die Security Fabric fasst simtliche Losun-
gen von Fortinet unter einem gemeinsamen
Management- und Automatisierungsframe-
work zusammen — von Firewalls, Switches
und WLAN-Komponenten iiber den End-
punktschutz bis hin zur Cloud-Sicherheit.
Und als offenes Okosystem erlaubt sie auch
die Integration von Drittherstellerldsungen.

Fortinet hat seine Security Fabric auf drei
Prinzipien ausgerichtet: Sie soll erstens auf
breiter Ebene die Risiken einddmmen und
die gesamte digitale Angriffsfliche abdecken
sowie zweitens komplette Integration und
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Standorte, Implementationen und Formfak-

toren wie physische und virtuelle Appliances

oder Cloud-Dienste erlauben. Und drittens
soll durch eine weitgehende Automatisie-
rung und die Nutzung kiinstlicher Intelligenz
ein kontextsensitives, selbstheilendes Netz-
werk entstehen, das schnell auf Bedrohun-
gen reagiert und effizient zu betreiben ist.

Die drei Prinzipien fussen auf den drei
folgenden tragenden Séulen:

» Security-Driven Networking: konver-
gente Zusammenfithrung von Netzwerk
und Security zu einem einzigen, integ-
rierten und skalierbaren System

» Zero Trust Access: Garantie, dass nur
Berechtigte zum richtigen Zeitpunkt auf
die erlaubten Ressourcen im Unterneh-
mensnetz zugreifen konnen

» Adaptive Cloud: eine konsistente, cloud-
native und selbstskalierende Sicherheits-
plattform fiir Cloud- und Multi-Cloud-
Umgebungen

Cybersecurity zentral im Griff

Die Security Fabric von Fortinet kombi-
niert die Mdglichkeiten von FortiOS, das
im Kern der FortiGate-Firewalls steckt,
mit weiteren Losungen wie FortiAnalyzer,
FortiSASE, FortiSandbox und FortiClient.

Open
Ecosystem

Dazu kommen die FortiGuard Security
Services auf Basis einer globalen Threat-
Intelligence-Plattform. Das Ganze wird
durch das Fabric Management Center zent-
ral verwaltet, orchestriert und automatisiert.
Eine einheitliche Konsole gibt einen umfas-
senden End-to-End-Einblick in alle verwal-
teten Netzwerke, Endpunkte und Clouds.
Das Fortinet Fabric Management Center
kombiniert die Funktionalitéit eines Network
(NOC)
Security Operation Centers (SOC) zu einem

Operation  Centers und eines
nahtlosen Ganzen — stark unterstiitzt durch
kiinstliche Intelligenz. Die NOC-Lésung
vereinfacht den Betrieb des Netzwerks und
hilft, Fehlkonfigurationen zu vermeiden, die
neben Cyberattacken eine der haufigsten
Ursachen fiir Unterbriiche und Performance-
Probleme sind. Die SOC-Plattform fasst
Endpunktsicherheit, Bedrohungsschutz und
Security-Automatisierung zusammen und
baut dabei auf eine Vielzahl von Fortinet-
Losungen, die Sicherheitsthemen wie EDR/
XDR, UEBA, Sandboxing, Deception, Ana-

lytics, SIEM und SOAR adressieren.

Fortinet Security Fabric:

Die Highlights

» Komplette Cybersecurity-Plattform

» Einheitliche, umfassende Sicht auf Net-
working und Cybersecurity

> Integriert die Losungen und Dienste von
Fortinet unter einem Dach

» Effizienz und Leistung durch kiinstliche
Intelligenz und Automatisierung

» Erlaubt Integration von Dritthersteller-
16sungen

Kontakt

BOLL Engineering AG,
Jurastrasse 58, 5430 Wettingen,
Tel. 056 437 60 60, info@boll.ch, www.boll.ch




