ADVERTORIAL

GATEWAY-SECURITY MIT XTM-APPLIANCES VON WATCHGUARD

Air Zermatt —wenn Sekunden zahlen

Im Bestreben, Applikationen und ICT-Infrastruktur vor Malware und Angriffen wirksam zu schiitzen, setzt Air Zermatt
auf XTM-Appliances von WatchGuard — und auf Security-Services aus der Schweizer Cloud des «Managed Security Service
Providers» (MSSP) Seabix AG.

Opportunitdtskosten sind Kosten, die
ganzschonins Geld gehen kénnen. Die-
se Erfahrung hat die im Oberwallis téti-
ge Air Zermatt gemacht. Das Helikopter-
Unternehmen, das mit seinen rund
65 Mitarbeitenden und neun Helikoptern
sowohl Rettungseinsatze als auch Trans-
port-, Touristen- und Taxifllige anbietet,
setzt im Bereich der ICT-Infrastruktur
auf einen klassischen (reaktiven) «on
premise»-Ansatz. Dabei bezog das Un-
ternehmen in der Vergangenheit Pro-
dukte und Losungen von verschiedenen
IT- und Kommunikationsanbietern, was
zu einer heterogenen, wenig flexiblen
und folglich teuren ICT-Infrastruktur
sowie zu unnétigen Schnittstellen fiihr-
te. Wichtiger noch: Der Systemunterhalt
und der User-Support erfolgten durch
interne Mitarbeitende der Air Zermatt
im Nebenjob. Dies mit der Konsequenz,
dass diese nicht mehr geniigend Zeit fiir
ihre eigentlichen Aufgaben hatten.

Vor diesem Hintergrund entschied die
Geschéftsleitung, die ICT auf ein neues
Fundament zu stellen. In diesem Bestre-
ben flindig geworden ist das Unterneh-
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Plattformen, die samtliche relevanten
Sicherheitsfunktionen in einem System
vereinen. Dazu gehoren unter anderem
Statefull Inspection Firewall, Malware
Detection, Application Control, URL-
Filter, Antivirus, Intrusion Prevention,
SSL-VPN und Traffic Shaping. Dank der
Konsolidierung dieser und weiterer
Funktionen schiitzen die performanten
Systeme den gesamten ein- und ausge-
henden Datenverkehr verzogerungsfrei
in Echtzeit — selbst bei hochsten Band-
breiten. Beachtenswert ist ferner, dass
die WatchGuard-Appliances die zeitglei-
che Einbindung mehrerer Access-Lines
ermaglichen. In diesem Zusammenhang
von besonderer Bedeutung sind Funkti-
onen wie Lastverteilung (Load Balan-
cing) und «Policy-based Routing».

«Bezahlbare» Security

Dass sich die Air Zermatt auf eine jeder-
zeit massgeschneiderte und wirksame
IT-Security verlassen kann —dafiir sorgt
Seabix mit ihrem «MSSP»-Programm,
das sie als autorisierter WatchGuard-
MSSP-Partner (Managed Security Ser-
vice Provider) anbieten kann. Dabei
handelt es sich um ein modulares bezie-
hungsweise durch den Kunden frei wahl-
bares Dienstleistungsangebot, das Ser-
vices wie Wartung und Support, Lizen-
zen fiir aktivierte XTM-Funktionen,
Software-Updates und Malware-Signa-
tur-Update-Services beinhaltet. Dazu
Thierry Kramis, Griinder und CEO von
Seabix: «Dank unseres WatchGuard-
MSSP-Status sind wir in der Lage, un-
seren Kunden exakt die Leistungen und
XTM-Funktionen zur Verfiigung zu stel-
len, die sie tatsachlich bendtigen. Wich-
tig ist dabei, dass sich der Service auf
monatlicher Basis den neuen Bediirfnis-
sen und Bedrohungslagen anpassen
lasst. Das modulare Servicemodell, das
sich auch durch transparente Kosten
auszeichnet, tragt aus unserer Erfahrung
dazu bei, dass kurzfristige finanzielle
Uberlegungen nicht mehr auf Kosten der
Security gehen.»
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«Mit WatchGuard und Seabix AG setzen wir auf eine
massgeschneiderte IT-Security-Gesamtlosung und
profitieren von einem umfassenden Perimeterschutz.»

André Zenhdusern, Air Zermatt AG

Als weiteren Schliisselfaktor nennt
Kramis das einfache Rollout der
XTM-Appliances sowie die komforta-
ble Bedienung derselben. «Hinsichtlich
Usability setzen die Systeme von
WatchGuard einen klaren Standard. Sie
sind derart intuitiv zu bedienen, dass
deren Konfiguration, das Abbilden von
Security-Policies sowie das Anpassen
an neue Gegebenheiten einfach und
schnell von der Hand gehen. Zudem
steht uns mit <RapidDeploy> ein cloud-
basierender Service zur Verfiigung, der
die komplett automatische Konfigura-
tion neuer und verteilter XTM-Applian-
ces ermdglicht. So etabliert die durch
uns vorkonfigurierte Box beim initialen
Setup eine gesicherte Verbindung mit
dem Seabix-Datacenter, wird dabei von
RapidDeploy erkannt und automatisch
konfiguriert.» Kramis erganzt, dass
sich sdmtliche installierten Appliances
im Betrieb zentral iiber das Datacenter
managen lassen. «Dadurch kdnnen sie
bei neu auftretenden Gefahren umge-
hend angepasst werden und Sicher-
heitsliicken lassen sich zeitnah schlie-
ssen.»

IT-Security sichtbar machen

XTM-Appliances tiberwachen und ana-
lysieren stetig den gesamten Netzwerk-
verkehr und generieren dabei enorme
Datenmengen. Damit der Uberblick im
Datendschungel nicht verloren geht,
sind Big-Data-Visualisierungswerk-
zeuge notwendig. Diese verdichten die
aggregierten (Protokoll-)Daten in ver-

wertbare Sicherheitsinformationen und
machen das sicherheitsrelevante Ge-
schehenim Netzwerk und am Gateway
einfach verstandlich sichtbar. Dadurch
unterstiitzen sie Security-Verantwort-
liche beim sofortigen Erkennen sicher-
heitsbezogener Vorkommnisse und
Gefahren.

Eine beeindruckende Visualisierungs-
und Reportingldsung stellt WatchGuard
fiir inre XTM-Security-Appliances zur
Verfligung. Dazu Kramis: «Mit den Vi-
sualisierungslosungen von WatchGu-
ard bieten wir den Kunden einzigartige
Services zur Maximierung der Netz-
werksicherheitan. Durch die Kombina-
tion aus Big-Data-Visualisierung und
Reporting kdnnen wir wichtige sicher-
heitsrelevante Probleme und Trends
zeitnah erfassen, eingrenzen und re-
porten. So ist es uns beispielsweise
moglich, zu veranschaulichen, welche
Webseiten und Kategorien von internen
Usern am hdufigsten aufgerufen und
welche Applikationen genutzt werden,
ob vertrauliche Daten das Unternehmen
verlassen, welche kritischen Aktivitaten
von internen Benutzern ausgefiihrt
werden, welche Nutzer und Anwendun-
gen besonders viel Bandbreite bendti-
gen oder wo konkrete Angriffe stattfin-
den und aus welchen geografischen
Regionen diese stammen. Informatio-
nen dieser Art unterstiitzen uns einer-
seits bei der Definition zielgerichteter
Security-Policies —andererseits bei der
zeitnahen Umsetzung geeigneter Mass-
nahmen zur Anpassung an sich veran-

Security-Appliances von
WatchGuard schaffen
maximalen Gatewayschutz
(Bild: WatchGuard)

dernde Bedrohungslagen. WatchGuard
Dimension stellt uns mittels Executive
Dashboard modernste und einfach ver-
standliche Visualisierungsformen zur
Verfiigung. So zum Beispiel Kacheldia-
gramme, die mit unterschiedlich gro-
ssen Flachen die Aufmerksamkeit der
Betrachter sofort auf die Hotspots des
Geschehens richten. Dadurch ldsst sich
schnell erfassen, was wo passiert und
wo unmittelbarer Handlungsbedarf
besteht.»

André Zenhdusern von der Air Zermatt
erganzt: Der mittels Visualisierungs-
und Reportingplattform gewéhrte Ein-
blick in die Kundeninfrastruktur durch
unseren Partner Seabix ist insbeson-
dere im Supportfall von entscheidender
Bedeutung. Mit WatchGuard und den
weitreichenden Services von Seabix
sind wir auch im Bereich der IT-Secu-
rity auf der sicheren Seite.»
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