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Fortinet Secure Wireless LAN
Drahtlos — und trotzdem sicher

Der Aufbau hochsicherer Wireless-LANSs ist dank Fortinet einfacher denn je. Access Points, Next Generation Firewall
und Controller bilden eine integrale, zentral managebare Gesamtlosung.

WLAN-Security auf héchstem Niveau: Diesem An-
spruch gerecht wird das «Secure Wireless LAN»-
Portfolio von Fortinet. Die nahtlos skalierbare Ge-
samtlésung konsolidiert WLAN beziehungsweise
Access Points, WLAN-Controller und Next Genera-
tion Firewall in einer integralen Einheit. Kern der
Losung bildet eine hochperformante, ASIC-beschleu-
nigte FortiGate-Security-Appliance von Fortinet, die
samtliche heute denkbaren Abwehr- und Sicherheits-
mechanismen wie Application Control, Antivirus,
Intrusion Prevention, SSL Traffic Inspection und
Traffic Shaping in einer Appliance beinhaltet. Sie hievt
Wireless-LANs auf denselben IT-Security-Level wie
kabelgebundene LANs. Mitihren weitreichenden AP-
Controller-Funktionen ermaglicht sie ein zentrales
und komfortables Management sdmtlicher einge-
bundener Fortinet Access Points (FortiAP). Mit
FortiCloud steht dazu auch eine cloudbasierte Lésung
zur Verfligung.

Flexible AP-Einbindung

Die Access Points von Fortinet lassen sich im Bridge-
Mode oder im CAPWAP-Tunneling-Modus betreiben.
Auch ein Mischbetrieb ist mdglich. Erfolgt die Ein-
bindung via CAPWAP-Tunnel, der sich dank neues-
ter ASIC-Chip-Generation auch mittels Hardware
beschleunigen ldsst, wird der entsprechende Wire-
less-Datenverkehr direkt auf die Firewall getunnelt.
Diese Methode ermdglicht eine einfache und schnel-
le Integration ohne zusétzlichen Konfigurationsauf-
wand auf den involvierten Switches. Auf der Firewall
wird fiir jedes Wireless-Netzwerk (SSID) ein virtu-
elles Interface generiert, iber das die gesamten
Filtering- und Traffic-Shaping-Maéglichkeiten ange-
wendet werden konnen. Bei Bedarf kann der
CAPWAP-Daten-Tunnel auch verschliisselt werden.
Im Brigde-Mode wird der Wireless-Datenverkehr
direkt iber die Switch-Infrastruktur gebridgt. Ver-
schiedene SSIDs kénnen somit tiber VLANS vonei-
nander getrennt werden.

Aufbau und Betrieb privater und dffentlicher WLANSs
Die Secure-WLAN-L6sung von Fortinet ermdglicht
die Definition unterschiedlicher virtueller Netze mit

netz- und nutzerspezifischen Security-Policies. Um
Gésten einen komfortablen und gesicherten Zugang
zum Gastnetz zu ermdglichen, stellt die FortiGate-
Security-Appliance ein Gasteportal (Web Captive
Portal) zur Verfligung. Dieses unterstiitzt diverse
Formen des User-Log-ins. Dazu gehéren beispiels-
weise das Akzeptieren eines Disclaimers, die Einga-
be von statischen User-Namen und Passwortern
sowie die Eingabe zeitlich begrenzter, mittels Vaucher
zur Verfligung gestellter Zugangsdaten. Auch die
Verwendung von OTPs (One Time Password), die
beispielsweise mittels SMS oder E-Mail (ibermittelt
werden, wird unterstiitzt. Das Log-in ins private Fir-
men-WLAN erfolgt mittels WPA/WPA2 mit 802.1x
oder via Pre-shared Key.

AP-Varianten fiir unterschiedlichste Bediirfnisse
Ob Indoor- oder Outdoor-Anwendung, ob Losungen
fiir den Remotebetrieb (z. B. im Homeoffice oder in
derkleinen Geschéftsniederlassung) —Access Points
von Fortinet decken alle denkbaren Anwendungs-
bereiche ab. Sie unterstiitzen alle gdngigen Wire-
less-Normen (802.11 a/b/g/n) — inkl. des neuen
AC-Standards — und sind sowohl als Single-Radio-
als auch als Dual-Radio-Variante erhdltlich (2,4 und
5 GHz). Angesichts der Verwendung neuester An-
tennentechnologien fiir hochsten Datendurchsatz

Dank Secure-WLAN-
Lasungen von Fortinet
weisen Funknetze den-
selben hohen Sicher-
heitslevel auf wie kabel-
gebundene LANs.

und dank der Einbindung mehrerer Antennen in ginem
AP (MIMO von 1 x 1 bis 3 x 3) lassen sich Datenraten
bis 1750 Mbit/s erreichen.

Planungssoftware - fiir einen liickenlosen Betrieb
Um in WLANSs zu schwache Signale oder Funklécher
zu verhindern und einen liickenlos stérungsfreien
Betrieb zu garantieren, missen die geeigneten Access
Points in genligender Zahl am richtigen Ort positio-
niert werden. Dies erfordert neben einer méglichen
Offlineplanung professionelle Signalmessungen. Fiir
die Durchfiihrung entsprechender «WLAN Site Sur-
veys» stellt Fortinet mit FortiPlanner ein komfortab-
les Planungs- und Analysetool zur Verfiigung.
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